Rafael Martin Gonzalez Mojica
Especialista en Ciberseguridad | Técnico en Ingenieria en Ciberseguridad

Correo: contacto@oscidec.com | rafaelgonzalezm507 @gmail.com
WhatsApp: +507 6760-0882 | Ubicacidén: Panamé& Oeste, Panaméa
Web: oscidec.com | beacons.ai/oscidec.com

LinkedIn: linkedin.com/in/rafael-gonzalez-b91b84254

PERFIL PROFESIONAL

Técnico en Ingenieria en Ciberseguridad (acto de graduacién previsto para noviembre de 2026) y estudiante de la
Licenciatura en Ingenieria en Ciberseguridad, con promedio acumulado de 88.33 y base académica en redes informaticas.
Experiencia practica en auditorias de seguridad ofensiva bajo metodologia de caja gris, soporte técnico y administracion de
infraestructura segura. Disefio, despliego y automatizo proyectos propios con contenedores, herramientas de monitoreo,
APIs e inteligencia artificial. Formacion complementaria en informatica forense, manejo de evidencia digital, hacking ético y
ciberinteligencia (OSINT). Perfil responsable, honesto y de aprendizaje rapido, con mas de siete afios de trayectoria laboral
previa operando magquinaria industrial.

EXPERIENCIA Y PROYECTOS RELEVANTES

Fundador y Administrador de Proyecto Téchico — OSCIDEC

Actualidad | oscidec.com | Panamé Oeste

» Disefio, despliegue y gestion integral de infraestructura propia automatizada con Coolify y contenedores Docker sobre
servidores VPS.

* Seguridad avanzada con CrowdSec, proteccion de dominios con Cloudflare, bases de datos PostgreSQL y control de
versiones con Git Bash y GitHub.

* Integracién de analitica y monitoreo (Umami, Uptime Kuma), uso de APIs e inteligencia artificial, y desarrollo de
payloads para laboratorios y pruebas técnicas de ciberseguridad.

Pasante de Ingenieria en Ciberseguridad — ISTIWEB Panama

23 de febrero — 15 de mayo de 2026 | Disefio y desarrollo web

» Auditorias de ciberseguridad ofensiva mediante pruebas de caja gris (analisis sobre URL objetivo asignada).

* Evaluacion de vulnerabilidades en servicios web y configuraciones de seguridad con Kali Linux, Nmap, Burp Suite y
herramientas complementarias.

* Documentacion técnica y recomendaciones de mitigacion; apoyo en desarrollo web, configuracion de hosting, dominios
y soporte técnico, y optimizacion de paginas web.

Agente de Soporte Técnico (Préctica Profesional) — SENAN, Departamento de Telemética

28 de octubre — 29 de noviembre de 2024 | Servicio Nacional Aeronaval, Howard (Ministerio de Seguridad Publica)

* Soporte técnico y mantenimiento general de computadoras; configuracién de usuarios, impresoras y asignacion de
direcciones IP.

* Migracioén de discos HDD a SSD con respaldo y transferencia segura de informacion.

* Reconocimiento por su contribucién, profesionalismo y disposicién para enfrentar retos tecnolégicos.

Ayudante General de Taller y Operador de Maquinaria Industrial — INFUSA (Industrias Funebres, S.A.)

16 de agosto de 2016 — 25 de marzo de 2024 (7 afios y 7 meses) | Panaméa

* Ingreseé sin experiencia previa y alcancé a operar mas de 10 maquinas industriales de forma autonoma.

* Brindé soporte técnico de Tl al departamento de contabilidad, a solicitud de la Gerencia Administrativa, resolviendo
incidencias y consultas de equipos y software.

* Evaluado por la empresa como persona honesta y responsable, con recomendacién para cualquier puesto.

EDUCACION

Licenciatura en Ingenieria en Ciberseguridad — Universidad del Istmo (en curso)
Cuatrimestres | a VII aprobados (206 créditos) | Promedio acumulado: 88.33. Titulo técnico: requisitos cumplidos; acto de
graduacion previsto para noviembre de 2026.

Licenciatura en Redes Informéticas (hasta 3.er afio) — Universidad Tecnol6gica de Panamé (UTP)
Formacion base en redes, completada hasta diciembre de 2021.

Bachiller en Contabilidad — Colegio Moisés Castillo Ocafa
Panama, 2013.
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CERTIFICACIONES Y CAPACITACIONES

Agente de Soporte Técnico — IT Essentials v7.0 (817 h)

INADEH

Mar — Nov 2024

Cisco IT Essentials (certificado de finalizacion) Cisco Networking Academy / INADEH Nov 2024

Diplomado en Ciberseguridad (80 h) Universidad del Caribe / Apprendo Mar 2023
Academy

Curso de Informatica Forense e Informes Periciales (40 UMECIT / Sénecalab Oct 2022

h)

Diplomado en Hacking Etico (60 h)

Universidad del Caribe / Apprendo
Academy

May — Jun 2022

Diplomado en Ciberdelito y Manejo de Evidencia Digital
(60 h)

Universidad del Caribe / Apprendo
Academy

Oct — Nov 2021

Taller Especializado en Ciberinteligencia (OSINT) Apprendo Academy / Fintegrity Dic 2021
Primer Congreso Internacional de Violencia de Género INTOCC Sep 2021
Digital (asistencia)

Curso Profesional en Camaras de Seguridad (18 h) Edukatetd Jun 2021

CCNA Routing and Switching: Introduccién aredes

HABILIDADES TECNICAS Y DESTREZAS

Cisco Networking Academy / UTP

Ciberseguridad y auditoria: Auditorias de seguridad ofensiva, analisis de vulnerabilidades, pruebas de caja gris, andlisis de
exposicion de activos digitales, auditorias web, gestién de riesgos, informatica forense y manejo de evidencia digital, OSINT.

Herramientas de seguridad: Kali Linux, Nmap, Burp Suite, Nikto, Slowhttptest, John the Ripper, Hydra, Maltego, Censys.

Infraestructura y automatizacion: Docker, Coolify, servidores VPS, PostgreSQL, Uptime Kuma, Umami, CrowdSec,

Cloudflare, Git Bash, GitHub, integracién de APlIs, uso de IA.

Soporte técnico y redes: Armado, reparacion y mantenimiento de PC, Windows, Linux y sistemas moviles, configuracion de
redes LAN/IP, impresoras, migracion de discos, fundamentos de enrutamiento y conmutacion.

Destrezas personales: Responsabilidad, honestidad, iniciativa, aprendizaje rapido, adaptacion a nuevos entornos, operacion
de magquinaria industrial, trabajo bajo supervision y por objetivos.

Idiomas: Espafiol (nativo) | Inglés (intermedio).

REFERENCIAS PROFESIONALES

Isaac Tisnado
CEO, ISTIWEB Panama
+507 6861-0691

Prof. Yariela Estrada
Instructora, INADEH Chorrera
+507 6914-7078

Subteniente Cristian

SENAN, Departamento de Telematica

+507 6587-1015

Fulvia Vega

Gerente Administrativa, Industrias Funebres, S.A. (INFUSA)

+507 6718-1789
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